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Auftragsverarbeitungsvertrag (AVV) nach Art. 28 DSGVO

Zwischen

nachstehend ,Auftraggeber” genannt

und

ALVARA Digital Solutions GmbH
Querstralle 18
04103 Leipzig

nachstehend ,Auftragnehmer” genannt

Praambel

(1) Der vorliegende Auftragsverarbeitungsvertrag (kurz: ,AVV") konkretisiert die Verpflichtungen der

Vertragsparteien zum Datenschutz, die sich aus der im Vertrag (kurz ,Hauptvertrag”) vom

in ihren Einzelheiten beschriebenen Auftragsverarbeitung ergeben. Er findet

Anwendung auf alle Tatigkeiten, die mit dem Vertrag in Zusammenhang stehen und bei denen

Beschaftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte
personenbezogene Daten des Auftraggebers verarbeiten.

§1 Gegenstand, Dauer und Spezifika der Auftragsverarbeitung

(1) Der AVV kommt mit all seinen Teilen zur Anwendung, sofern und soweit der Auftraggeber den
Auftragnehmer zur Verarbeitung personenbezogener Daten im Auftrag gemall Art. 28
Datenschutz-Grundverordnung (DSGVO) (kurz: ,Daten”) verpflichtet hat.

(2) Der AWV bildet den Rahmen fir eine Vielzahl unterschiedlicher Vorgange der
Auftragsverarbeitung.

(3) Bei etwaigen Widersprichen gehen die Regelungen dieses AVV und all seiner Teile den
Regelungen des zugehorigen Hauptvertrages vor.

(4) Die fUr einzelne Verarbeitungen geltenden spezifischen datenschutzrechtlichen Festlegungen
(kurz: ,Spezifika“) werden vor Beginn der Verarbeitung in separaten Anhangen zum AVV (kurz:
+AVA") geregelt. Diese Spezifika sind insbesondere Gegenstand und Dauer sowie Art und Zweck
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der Verarbeitung, die Kategorie der Daten und die Kategorien betroffener Personen sowie die
technischen und organisatorischen Malinahmen (kurz: , TOM").

(5) Die AVA sind Bestandteil des AVV. Bei etwaigen Widerspriichen gehen die konkreten Regelungen
der AVA der allgemeineren Regelung im AVV vor. Wird im Folgenden oder in den AVA auf den AW
Bezug genommen, so ist der AVV mit allen seinen Teilen gemeint.

§2 Verantwortlichkeit und Verarbeitung auf Weisung

(1) Der Auftraggeber ist im Rahmen dieses AVV fir die Einhaltung der anwendbaren gesetzlichen
Bestimmungen zum Datenschutz, insbesondere fir die RechtmaRigkeit der Offenlegung
gegenlUber dem Auftragnehmer sowie fur die Rechtmaligkeit der Verarbeitung allein
verantwortlich (,Verantwortlicher” im Sinne des Art. 4 Nr. 7 DSGVO).

(2) Der Auftragnehmer handelt ausschlielich weisungsgebunden, aulRer es liegt ein Ausnahmefall
im Sinne des Art. 28 Abs. 3 lit. a DSGVO vor (anderweitige gesetzliche Verarbeitungspflicht).
Mundliche Weisungen sind unverziglich in Textform zu bestatigen.

(3) Der Auftragnehmer berichtigt oder I6scht die vertragsgegenstandlichen Daten oder schrankt
deren Verarbeitung ein (kurz: ,Sperrung”), wenn der Auftraggeber dies anweist und dies vom
Weisungsrahmen umfasst ist.

(4) Der Auftragnehmer informiert den Auftraggeber unverziglich, wenn er der Auffassung ist, dass
eine Weisung gegen anwendbare Vorschriften Uber den Datenschutz verstot. Der
Auftragnehmer darf die Umsetzung der Weisung solange aussetzen, bis diese vom Auftraggeber
in Textform Dbestdtigt oder abgeandert wurde. Die Ausfuhrung offensichtlich
datenschutzrechtswidriger Weisungen darf der Auftragnehmer jederzeit ablehnen.

(5) Die Parteien benennen in Textform gegenseitig einen oder mehrere Ansprechpartner in
datenschutzrechtlichen Angelegenheiten, einschlieBlich der bestellten Datenschutzbeauftragten.
Ergeben sich bei den Ansprechpartnern Anderungen, haben sich die Parteien hiertiber in
Textform zu informieren.

(6) Der Auftragnehmer gewahrleistet, dass die zur Verarbeitung der Daten befugten Personen die
Weisungen des Auftraggebers kennen und diese beachten.

(7) Der Auftragnehmer gewabhrleistet, dass sich die zur Verarbeitung der Daten befugten Personen
zur  Vertraulichkeit  verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits- und Verschwiegenheitspflicht besteht
auch nach Beendigung der Verarbeitung fort.

(8) Der Auftragnehmer hat bei der Verarbeitung im Auftrag das Bankgeheimnis zu wahren, soweit
der Auftraggeber dem Bankgeheimnis unterworfen ist. Hierauf wird der Auftraggeber den
Auftragnehmer hinweisen, sofern dies fir den Auftragnehmer aus dem Hauptvertrag nicht
ersichtlich ist. Das Bankgeheimnis erstreckt sich auf alle personenbezogenen Daten und anderen
Informationen, die dem Auftraggeber Uber seine Kunden, Interessenten oder Uber Dritte aus der
Geschaftsbeziehung zu diesen bekannt werden. Unter das Bankgeheimnis fallt auch die Angabe,
ob der Auftraggeber Uberhaupt eine Geschaftsbeziehung zu einem Kunden unterhalt.
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§3 Sicherheit der Verarbeitung

(M Die Parteien vereinbaren technische und organisatorische MalRnahmen (kurz ,TOM") gemal Art.
32 DSGVO zum angemessenen Schutz der Daten. Diese MaRhahmen sind in den AVA konkretisiert
und in Dokumenten dargestellt, die dieser AVV als Anhang beiliegen.

(2) Anderung der vereinbarten TOM bleiben dem Auftragnehmer vorbehalten, wobei jedoch
sichergestellt sein muss, dass das vertraglich vereinbarte Schutzniveau insgesamt nicht
unterschritten wird. Wesentliche Anderungen sind dem Auftraggeber in Textform mitzuteilen

§4 Unterrichtung bei Datenschutzverletzungen und Fehlern der Verarbeitung

(1) Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn ihm Verletzungen des
Schutzes von Daten im Sinne des Art. 4 Nr. 12 DSGVO in seinem Organisationsbereich bekannt
werden oder ein konkreter Verdacht einer solchen Datenschutzverletzung beim Auftragnehmer
besteht. MUndliche Unterrichtungen sind in Textform nachzureichen. Der Auftragnehmer stimmt
sich zur Behandlung solcher Verletzungen mit dem Auftraggeber ab. Die Parteien treffen die
erforderlichen Malinahmen, einschlieBlich der MalBnahmen zur Minderung moglicher
nachteiliger Folgen.

(2) Stellt der Auftraggeber Fehler bei der Verarbeitung fest, hat er den Auftragnehmer unverziglich
hieriber zu informieren und das weitere Vorgehen mit ihm abzustimmen. Mundliche
Unterrichtungen sind unverzuiglich in Textform nachzureichen.

85 Verarbeitungen und Ubermittlungen von Daten an einen Empfinger in einem Drittland

(1 Die Verarbeitung von Daten im Auftrag des Auftraggebers findet innerhalb Deutschlands, der EU
oder des EWR statt.

(2) Die Ubermittlung von Daten an einen Empfanger in einem Drittland auBerhalb von EU und EWR
ist unter denin Art. 44 ff. DSGVO geschriebenen Bedingungen zulassig. Einzelheiten dazu werden
in den jeweiligen AVA geregelt.

§6 Unterbeauftragung weiterer Auftragsverarbeiter

(1) Der Auftragnehmer darf die Verarbeitung personenbezogener Daten ganz oder teilweise durch
weitere Auftragsverarbeiter (kurz: ,Unterauftragnehmer”) erbringen lassen.

(2) Der Auftragnehmer informiert den Auftraggeber rechtzeitig vorab Uber die Beauftragung von
Unterauftragnehmern oder Anderungen in der Unterbeauftragung. Die aktuellen
Unterauftragnehmer sind der Anlage Spezifika zu entnehmen.

(3) Bei Neubeauftragung oder Anderung von Unterauftragnehmern steht dem Auftraggeber bei
Vorliegen eines wichtigen Grundes ein 14-tagiges Widerspruchsrecht zu. Ein wichtiger Grund liegt
insbesondere vor, wenn ein begrindeter Anlass zu Zweifeln besteht, dass der
Unterauftragnehmer die vereinbarte Leistung entsprechend den anwendbaren gesetzlichen
Bestimmungen zum Datenschutz oder gemal? dieser AVV erbringt. Der Widerspruch hat eine
Beendigung des Vertrages (ordentliche Kiindigung) zur Folge, auf dem die jeweilige AVA basiert.
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Macht der Auftraggeber keinen Gebrauch von seinem Widerspruchsrecht, gilt das neue
Unterauftragsverhaltnis als akzeptiert.

(4) Der Auftragnehmer wird mit dem Unterauftragnehmer die in diesem AVV getroffenen
Regelungen inhaltsgleich vereinbaren. Insbesondere mussen die mit dem Unterauftragnehmer
zu vereinbarenden technischen und organisatorischen MalBnahmen mindestens dasselbe
Schutzniveau aufweisen.

(5) Keine Unterbeauftragungen im Sinne dieser Regelung sind Leistungen, die der Auftragnehmer als
reine Nebenleistung zur Unterstitzung seiner geschaftlichen Tatigkeit aullerhalb der
Auftragsverarbeitung in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewahrleistung des Schutzes der Daten auch fur solche Nebenleistungen angemessene
Vorkehrungen zu ergreifen.

§7 Unterstiitzung des Auftraggebers bei der Geltendmachung von Betroffenenrechte und bei
der Einhaltung seiner Pflichten

Macht eine betroffene Person Anspriiche gemal3 Kapitel Il der DSGVO bei einer der Parteien
geltend, so informiert sie die jeweils andere Partei daruber unverziglich. Der Auftragnehmer
unterstitzt den Auftraggeber im Rahmen seiner Mdglichkeiten bei der Bearbeitung solcher
Antrage sowie bei der Einhaltung der in Art. 32 bis 36 DSGVO genannten Pflichten.

§8 Kontroll- und Informationsrechte des Auftraggebers

(1) Der Auftragnehmer weist dem Auftraggeber die Einhaltung seiner Pflichten mit geeigneten
Mitteln nach. Der Auftraggeber Uberprift die Geeignetheit.

(2) Fur die Uberprifung der Einhaltung der vereinbarten SchutzmaRnahmen nach § 8.1 und deren
geprufter Wirksamkeit kann der Auftragnehmer auf angemessene Zertifizierungen oder andere
geeignete Prifungsnachweise verweisen.

(3) Angemessen sind insbesondere Zertifizierungen nach Art. 40 DSGVO oder Nachweise nach Art.
42 DSGVO. Daneben kommen unter anderem in Betracht: eine Zertifizierung nach 1ISO 27001 oder
ISO 27017 oder eine ISO 27001-Zertifizierung auf Basis von IT-Grundschutz. Die Zertifizierungs-
und Prifungsverfahren sind von einem anerkannten unabhangigen Dritten durchzufihren. Der
Auftragnehmer hat seine Zertifikate oder Prifungsnachweise zur Verfugung zu stellen. Des
Weiteren kdnnen andere geeignete Mittel (z.B. Tatigkeitsberichte des Datenschutzbeauftragten
oder Auszige aus Berichten der Wirtschaftsprufer) zum Nachweis der Einhaltung der
vereinbarten SchutzmalBnahmen dem Auftraggeber zur Verfigung gestellt werden. Das
Inspektionsrecht des Auftraggebers aus 8 8.3 bleibt hiervon unberuhrt.

(4) Der Auftraggeber ist berechtigt, zu den Ublichen Geschaftszeiten ohne Stérung des
Betriebsablaufs, regelmallig nach vorheriger Anmeldung unter Berlcksichtigung einer
angemessenen Vorlaufzeit, Inspektionen beim Auftragnehmer zur Prifung der Einhaltung der
datenschutzrechtlichen Bestimmungen durchzufihren. Der Auftragnehmer darf die Inspektion
von der Unterzeichnung einer Verschwiegenheitserklarung hinsichtlich der Daten anderer
Kunden und der von ihm getroffenen technischen und organisatorischen Malinahmen abhangig
machen. Sollte der durch den Auftraggeber beauftragte Prifer in einem Wettbewerbsverhaltnis
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zu dem Auftragnehmer stehen, hat der Auftragnehmer gegen die Beauftragung dieses Prifers
ein Einspruchsrecht.

(5) Zur Behebung der bei einer Inspektion getroffenen Feststellungen stimmen die Parteien
umzusetzende MalBnahmen ab.

(6) Macht eine Aufsichtsbehdrde von Befugnissen nach Art. 58 DSGVO Gebrauch, so informieren sich
die Parteien hierlber wunverziglich. Sie unterstitzen sich in ihrem jeweiligen
Verantwortungsbereich, bei Erfullung der gegentber der jeweiligen Aufsichtsbehoérde
bestehenden Verpflichtungen.

89 Haftung und Schadenersatz

(1) Macht ein Betroffener gegenuber einer Partei Schadenersatzanspriche wegen VerstoRes gegen
datenschutzrechtliche Bestimmungen geltend, so hat die beanspruchte Partei die andere Partei
hierGber unverzuiglich zu informieren.

(2) Auftraggeber und Auftragnehmer haften gegenuber betroffenen Personen entsprechend der in
Art. 82 DSGVO getroffenen Regelung.

(3) Die Parteien unterstitzen sich wechselseitig bei der Abwehr von Schadenersatzansprichen
betroffener Personen, es sei denn, dies wirde die Rechtsposition der einen Partei im Verhaltnis
zur anderen Partei oder zur Aufsichtsbehérde gefahrden.

810 Laufzeit

(M Der AVV wird auf unbestimmte Zeit geschlossen. Die Laufzeit einer AVA wird in der AVA selbst
geregelt; ohne eine solche Regelung entspricht die Laufzeit einer AVA derjenigen des AVV.

(2) Der AVV kann mit einer Frist von drei Monaten zum Quartalsende gekundigt werden, wenn
gleichzeitig oder zuvor alle AVA beendet wurden.

(3) Eine AVA endet mit Beendigung des in der AVA genannten Vertrags, ohne dass es einer
gesonderten Kindigung dieser AVA bedarf. Der Auftragnehmer hat in diesem Fall nach Wahl des
Auftraggebers die nach der AVA verarbeiteten Daten herauszugeben oder datenschutzkonform
zu |8schen und dies dem Auftraggeber in Textform (z. B. durch ein Loschprotokoll) zu bestatigen.
Sofern der Auftragnehmer eine eigene gesetzliche Pflicht zur Speicherung dieser Daten hat, hat
er dies dem Auftraggeber in Textform anzuzeigen. Entstehen zusatzliche Kosten durch
individuelle Vorgaben bei der Herausgabe oder Ldschung der Daten, so tragt diese der
Auftraggeber.

§11 Schlussbestimmungen

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder
Beschlagnahmung, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
oder MalRBRnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber
unverzliglich darUber in Textform zu informieren. Der Auftragnehmer wird alle in diesem
Zusammenhang Verantwortlichen unverziglich in Textform darUber informieren, dass die
Verantwortung fur die Daten ausschlieR3lich beim Auftraggeber liegt.
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(2) Mundliche Nebenabreden wurden nicht getroffen. Anderungen und Erganzungen des AWV
bedurfen zu ihrer Wirksamkeit der Textform und der ausdrucklichen Bezugnahme auf die AVV.
Abweichende mindliche Abreden der Parteien sind unwirksam. Dies gilt auch fir Anderungen
dieser Klausel.

(3) Sollte auch nur eine Bestimmung dieser Vereinbarung ganz oder teilweise rechtsunwirksam oder
nichtig sein oder werden, bleibt dieser AVV im Ubrigen gleichwohl aufrechterhalten und giiltig. An
Stelle der rechtsunwirksamen oder nichtigen Bestimmung gilt das Gesetz, sofern die hierdurch
entstandene Lucke nicht durch ergadnzende Vertragsauslegung gemald 88 133, 157 BGB
geschlossen werden kann. Beide Parteien sind jedoch insoweit verpflichtet, unverziglich eine
rechtswirksame und datenschutzkonforme Vertragserganzung abzustimmen und zu erstellen.

(4) Es gilt deutsches Recht.

Vertragsdatum:

Unterschrift Auftraggeber Unterschrift Auftragnehmer
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Anhang zum Auftragsverarbeitungsvertrag

Spezifika Auftragsverarbeitung - Online-Plattform ICC (Endkunde)
Stand: Marz | 2022

81 Auftraggeber, Auftragnehmer

Auftraggeber/Verantwortlicher

Auftragnehmer ALVARA Digital Solutions GmbH
QuerstralRe 18
04103, Leipzig

§2 Allgemeine Einordnung des Anhangs, Gegenstand und Dauer der Verarbeitung

Dieser Anhang zum Auftragsverarbeitungsvertrag (AVA) konkretisiert die allgemeinen
Vereinbarungen zur Auftragsdatenverarbeitung wie sie zwischen Auftraggeber und
Auftragnehmer im Auftragsverarbeitungsvertrag (AVV) vereinbart wurden. Aullerdem enthalt
diese AVA alle Angaben gemald DSGVO Art. 30 Abs. 2.

Gegenstand und Dauer sowie Umfang und Art der Verarbeitung ergeben sich aus dem
Hauptvertrag vom

83 Zwecke der Verarbeitung

Die Verarbeitung der Daten erfolgt im Rahmen des Bargeldmanagements in Form von SaaS zu
folgenden Zwecken:

Erforderliche Zwecke

Benutzeranmeldung der Mitarbeiter des Auftraggebers
Benutzeranmeldung der Kunden des Auftraggebers
Fahrerlegitimation

Optionale Zwecke
[J Zentrale Stammdatenverwaltung/-haltung (MDM)
[J Digitale Quittung
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84 Datenarten, Kategorien betroffener Personen

Art der Daten Zwecke der Daten Kreis der Betroffenen

Nachname, Vorname, Benutzeranmeldung der Mitarbeiter des

Zugehdrigkeit zum Mitarbeiter des Auftraggebers

Auftraggeber, Auftraggebers

E-Mail-Adresse

Nachname, Vorname, Benutzeranmeldung der Kunden des Auftraggebers

Zugehorigkeit zur Kunden des Auftraggebers

Kundenfiliale des

Auftraggebers,

E-Mail-Adresse

Nachname, Vorname, Fahrerlegitimation Mitarbeiter des

Dienstausweisnummer, Bild, | - Pflege & Uberprifung - Auftraggebers

Zuordnung zum Cash Center

und zum Auftraggeber,

Status

Kontaktdaten, Zentrale Kunden des Auftraggebers

Bankverbindung Stammdatenverwaltung

(MDM)

Unterschrift Digitale Quittung Mitarbeiter und Kunden des

Auftraggebers
85 Erlauterung der Zwecke der Verarbeitung

(1)

Benutzeranmeldung:

- Entgegennahme des vom Mitarbeiter bzw. des Kunden des Auftraggebers eingegebenen
Benutzernamens und Passwortes (ob personalisierte Benutzernamen verwendet werden
entscheidet der Auftraggeber)

- Priafung auf glltige Anmeldung
- Durchfuhren aller Nutzeraktionen als dieser angemeldete Benutzer.
(2) Fahrerlegitimation - Pflege:

- Entgegennahme der Daten der vom Mitarbeiter des Auftraggebers eingegebenen Daten des
Fahrers

- Speicherung dieser Daten im ICC
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(3) Fahrerlegitimation - Uberprufung durch Mitarbeiter des Kunden des Auftraggebers

- Abfrage des Fahrersim ICC

- Anzeige der Fahrerdaten zum Abgleich durch den Mitarbeiter des Kunden des Auftraggebers

(4) Zentrale Stammdatenpflege/-haltung (MDM)

- Entgegennahme von Kontaktdaten und Bankverbindung von Kunden des Auftraggebers;

Gepflegt durch die Mitarbeiter des Auftraggebers oder maschinell via Schnittstelle

- Zentrale Speicherung dieser Daten

- Bei Bedarf Ubermittlung an die Standorte des Auftraggebers

(5) Digitale Quittung

- Entgegennahme der digitalen Quittungen samt Unterschriften

- Speicherung der Ubergabebelege und Ubermittlung an den Auftraggeber

86 Unterauftragsverhaltnisse

Name und Anschrift des
Unterauftragnehmers

Beschreibung der Teilleistungen

Kupper IT GmbH
Prager Str. 15
04013 Leipzig

Rechenzentrumsbetrieb

§7 Ubermittlung von Daten an Empfénger in Drittstaaten

Eine Ubermittlung von Daten an Empfangern in Drittstaaten oder internationale Organisationen

findet nicht statt.

§8 Technische und organisatorische MaBnahmen

Im Rahmen des Betriebs der Online-Plattform ALVARA

ICC wurden technische und

organisatorische MalRnahmen ergriffen wie sie im Anhang ,Technische und organisatorische
MalBnahmen nach Art. 32 DSGVO, Bereitstellung und Betrieb der Online-Plattform ALVARA ICC*

beschrieben sind.

§9 Kommunikation

Die zustandigen Ansprechpartner sind separat im Kontaktbogen aufgefihrt.
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Technische und organisatorische MaBnahmen nach Art. 32 DGSVO

- Online Plattform ICC -
Stand: Januar | 2022

§1 Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

(1)  Zutrittskontrolle:
Folgende implementierte MalBnahmen verhindern, dass Unbefugte Zutritt zu den Datenverarbeitungsanlagen haben:

Empfang [RZ,AN]

Besucherbuch [RZ]

Besucherausweis [RZ]

Personliche Besucherfuhrung [RZ]
Zutrittskontrollsystem mit Sicherheitszonen [RZ]
Zentrales Schlie3system [RZ]
Sicherheitsschlosser [RZ,AN]

Personenschleuse mit Vereinzelung [RZ]
Separat verschlossene Kaltgangeinhausung [RZ]
Wachschutz mit Anmeldung [RZ]

Sichtschutz [RZ]

VideoUberwachung [RZ]

Transponder [RZ]

(2) Zugangskontrolle
Folgende implementierte MalBnahmen verhindern, dass Unbefugte Zugang zu den Datenverarbeitungssystemen haben

Nutzerkennung [RZ]

Passwortwiederholungssperre nach 3 Fehlversuchen [RZ,AN]

Passwortrichtlinie Komplexitat [RZ,AN]

Passwortrichtlinie Anderungszyklus [RZ]

Wachdienst [RZ]

Einsatz von Anti-Viren-Software [RZ,AN]

Einsatz moderner Firewall-Technologie [RZ,AN]

Schnittstellenschutz (Netzschaltschranke, Schutz nicht bendtigter Netzsteckdosen) [RZ]
Benutzerzugang Uber eindeutigen Benutzernamen / Passwort / Zwei-Faktor-Authentifizierung (optional)
[Anwendung]

Passwortrichtlinien (Passwortlange, -komplexitat, -gultigkeit) nach Kundenanforderung [Anwendung]
Verwaltung der Zugange durch Zugangsberechtigungen je Benutzer [Anwendung]

(3) Zugriffskontrolle
Folgende implementierte MalSnahmen stellen sicher, dass Unbefugte keinen Zugriff auf personenbezogene Daten haben.

Verwendung eines Berechtigungskonzepts (Gruppen- und Zugriffsrichtlinien) [RZ,AN]

Berechtigungsprofile soweit erforderlich differenziert nach Leseberechtigung und Schreibberechtigung [RZ]
Programmprifungs- und Freigabeverfahren [RZ]

Protokollierung und Auswertung von sicherheitskritischen Vorfallen [RZ]

Mandantenfahigkeit [Anwendung]

Fachkundige Akten- und Datenvernichtung [RZ,AN]

Passwortrichtlinie inkl. Passwortldnge, Passwortwechsel (Administration, Anwendung: nach Kundenvorgaben)
[RZ,AN]
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4)

(5)

§2

1

(2)

§3

Trennungskontrolle
Folgende MalBnahmen stellen sicher, dass zu unterschiedlichen Zwecken erhobene personen-bezogene Daten getrennt
verarbeitet werden.

- Daten werden in einer separaten Umgebung (Hosted-Private-Cloud) verarbeitet. Diese Umgebung wird
ausschlief3lich fir den Betrieb der ICC Plattform unter Zuhilfenahme geeigneter Werkzeuge verwendet. [RZ]

- Trennung der Produktions-, Test- und Entwicklungsumgebungen [RZ,AN]

- Eigene Datenbankinstanz je Umgebung. Datenbankinstanz wird in der jeweiligen Umgebung allein von der ICC
Plattform genutzt. [RZ]

- Trennung der Zugriffsberechtigungen je Systemumgebung [RZ,AN]

- Logische Trennung der Systeme auf Betriebssystemebene [RZ]

Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)

Die Verarbeitung personenbezogener Daten erfolgt in einer Weise, dass die Daten ohne Hinzuziehung zusétzlicher
Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese zusdatzlichen
Informationen gesondert aufbewahrt werden und entsprechende technischen und organisatorischen MalBnahmen
unterliegen.

- Daten, die mit Personenbezug erfasst wurden, dienen dazu, gerade diesen Personenbezug herstellen zu kénnen.
(z.B. personalisiertes Login)

Integritat (Art. 32 Abs. 1 lit. b. DSGVO)

Weitergabekontrolle

Es ist sichergestellt, dass personenbezogene Daten bei der Ubertragung oder Speicherung auf Datentrdgern nicht unbefugt
gelesen, kopiert, verdndert oder entfernt werden kénnen und (lberprift werden kann, welche Personen oder Stellen
personenbezogene Daten erhalten haben. Zur Sicherstellung sind folgende MalSnahmen implementiert:

- Alle Mitarbeiter sind auf das Datengeheimnis verpflichtet [RZ,AN]

- Einrichtung von Verschlisselung (HTTPS, VPN), Firewall [RZ,AN]

- Gekapselte Daten/Systeme [RZ]

- Protokollierung von Datenubermittlungen (Mitschnitt von Fernwartungen) [RZ]

- VerschlUsselung mobiler Datentrager [RZ]

- Sperrung unbefugter Gerate [RZ]

- Sicherheitsrichtlinie fir der verschlUsselten Transport [RZ]

- Richtlinie fur mobile Endgerate [RZ]

- Datenvernichtung nach BSI-Standard durch externe Dienstleister mit Vernichtungszertifikat [RZ]
- Fernwartung Uber VPN-Verschlisselung mit 2-Faktor-Token-Authentifizierung [RZ,AN]

Eingabekontrolle
Durch folgende MalBnahmen ist sichergestellt, dass geprtift werden kann, wer personenbezogene Daten zu welcher Zeit in
Datenverarbeitungsanlagen verarbeitet hat.

- Protokollierung der Benutzung von Datenverarbeitungssystemen [RZ]

- Benutzeridentifikation [Anwendung]

- Protokollierung von Datenimporten [Anwendung]

- Protokollierung von Nutzeraktionen, Vorhalten der Websessionverlaufe [Anwendung]
- Historisierung von Datenanderungen [Anwendung]

Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Durch folgende MalSnahmen ist sichergestellt, dass personenbezogene Daten gegen zufdllige Zerstorung oder Verlust
geschdtzt und fiir den Auftraggeber stets verfigbar sind.

- Hardwareredundanzen [RZ]

- Gespiegelter Datenbestand an 2 Standorten [RZ]

- RegelmaRige Sicherungskopien / Backup Lésung [RZ]
- Redundante Klimasysteme [RZ]

- unterbrechungsfreie Stromversorgung (USV) [RZ]

- mehrere Generatoren [RZ]

- Brandschutz nach VdS [RZ]
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- RAS-Systeme [RZ]

- Sauerstoffreduzierung [RZ]

- Separate Brandabschnitte [RZ]
- Sicherungskonzept [RZ]

84 Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

(1) Datenschutz-Management
Folgende Malsnahmen sollen gewdhrleisten, dass eine den datenschutzrechtlichen Grund-anforderungen gendgende
Organisation vorhanden ist:

- Richtlinien/Anweisungen zur Gewahrleistung von technisch-organisatorischen Malinahmen zur Datensicherheit
[RZ,AN]

- Bestellung eines Datenschutzbeauftragten [RZ,AN]

- Verpflichtung der Mitarbeiter auf das Datengeheimnis [RZ,AN]

- Hinreichende Schulung der Mitarbeiter in Datenschutzangelegenheiten [RZ,AN]

- Fihren einer Ubersicht (iber Verarbeitungstatigkeiten (Art. 30 DSGVO) [AN]

- Durchfuhren von Datenschutzfolgeabschatzungen. Soweit erforderlich (Art. 35 DSGVO) [AN]

(2) Incident-Response-Management
Folgende MalBnahmen sollen gewdhrleisten, dass im Fall von DatenschutzverstélSen Meldeprozesse ausgelost werden:

- Meldeprozess fur Datenschutzverletzungen nach Art. 4 Ziffer 12 DSGVO gegenuber den Aufsichtsbehdrden
(Art. 33 DSGVO) [AN]

- Meldeprozess fur Datenschutzverletzungen nach Art. 4 Ziffer 12 DSGVO gegenuber den Betroffenen (Art. 34 DSGVO)
[RZ, AN]

(3) Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

Die default Einstellungen sind sowoh! bei den standardisierten Voreinstellungen von Systemen und Apps als auch bei der
Einrichtung der Datenverarbeitungsverfahren zu berdicksichtigen. In dieser Phase werden Funktionen und Rechte konkret
konfiguriert, wird im Hinblick auf Datenminimierung die Zuldssigkeit bzw. Unzuldssigkeit bestimmter Eingaben bzw. von
Eingabemdglichkeiten (z. B. von Freitexten) festgelegt und lber die Verfigbarkeit von Nutzungsfunktionen entschieden (z. B.
hinsichtlich des Umfangs der Verarbeitung). Ebenso werden die Art und der Umfang des Personenbezugs bzw. der
Anonymisierung (z. B. bei Selektions-, Export- und Auswertungsfunktionen, die festgelegt und voreingestellt oder frei
gestaltbar zur Verfigung gestellt werden konnen) oder die Verflgbarkeit von bestimmten Verarbeitungsfunktionen,
Protokollierungen etc. festgelegt.

- Vordefiniertes, aktives Passwortprofil fir die Anlage von ICC-Benutzern [Anwendung]

- Vordefiniertes Passwortprofil kann nur verscharft aber nicht entscharft werden [Anwendung]

- BeiAnlage eines neuen ICC-Benutzers wird per Voreinstellung eine Passwortdnderung nach der ersten Anmeldung
gefordert [Anwendung]

(4) Auftragskontrolle
Durch folgende MalSnahmen ist sichergestellt, dass personenbezogene Daten nur entsprechend der Weisungen verarbeitet
werden kénnen.

- Vereinbarung zur Auftragsverarbeitung mit Regelungen zu den Rechten und Pflichten des Auftragnehmers und
Auftraggebers [AN]

- Bestimmung von Ansprechpartnern und/oder verantwortlichen Mitarbeitern [RZ,AN]

- Verpflichtung der Mitarbeiter auf das Datengeheimnis [RZ,AN]

- Ticketsystem zur Nachvollziehbarkeit von Anfragen und Servicereaktionen [RZ,AN]

[RZ] : MaRnahmen im Rechenzentrum
[AN] : MaBnahmen beim Auftragnehmer
[Anwendung] :MafRnahmen in der Anwendung
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